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ASEC(AhnLab Security Emergency response Center, 안랩 시큐리티대응센터)은 악성코드 및 보안 위협으로

부터 고객을 안전하게 지키기 위하여 보안 전문가로 구성된 글로벌 보안 조직입니다. 이 리포트는 주식회사 안랩

의 ASEC에서 작성하며, 주요 보안 위협과 이슈에 대응하는 최신 보안 기술에 대한 요약 정보를 담고 있습니다. 더 

많은 정보는 안랩닷컴(www.ahnlab.com)에서 확인하실 수 있습니다.
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지난 2019년 항공우주와 방위산업체 분야 취업에 관심을 가진 사람들을 대상으로 한 공격이 발

견됐다. 일명 ‘오퍼레이션 드림 잡(Operation Dream Job)’이라고 불리는 이 공격은 비즈니스 

관련 소설미디어에서 항공우주 및 방위산업체 분야 구인•구직 서비스의 채용 담당자로 위장한 

계정을 만들고, 새로운 일자리 제공을 미끼로 공격을 전개한다는 점에서 주목할 만 하다. 보안 연

구가들은 라자루스(Lazarus) 그룹이 이 공격의 배후에 있다고 추정하고 있으며, 여러 보안 업체

가 각기 다른 이름으로 관련 공격 보고서를 발표했다. 공격 방식이나 사용한 악성코드가 완전히 

일치하지는 않지만 해당 보고서들은 모두 라자루스(Lazarus)와의 연관성을 공통적으로 언급하

고 있다.

2021년 1월 JPCERT에서 공개한 오퍼레이션 드림 잡(Operation Dream Job) 연관 공격에 사용

된 악성코드는 크게 2가지 형태로 구분할 수 있다. 토리스마(Torisma) 악성코드는 2020년 11월 

공개된 악성코드이며, 엘씨피닷(Lcpdot) 악성코드는 최근 새롭게 공개된 악성코드다. 안랩은 공

개된 엘씨피닷(Lcpdot) 악성코드의 변형 3개가 모두 ‘2 TOY GUYS LLC’ 인증서로 서명된 점을 

추적하여 해당 인증서로 서명된 파일들을 분석해 엘씨피닷(Lcpdot) 변형과 다른 추가 악성코드

를 발견했다. 

이번 보고서에서는 안랩 시큐리티대응센터(AhnLab Security Emergency response Center, 

이하 ASEC)가 추적•분석한 내용을 바탕으로 오퍼레이션 드림 잡(Operation Dream Job) 공

격에 사용된 엘씨피닷(Lcpdot) 악성코드 변형의 기본적인 특징을 이해하고, 해당 변형 악성코드

의 디지털 서명에 이용된 ‘2 TOY GUYS LLC’ 인증서로 서명된 악성코드 중 ASEC이 추가로 발견

한 악성코드의 실제 공격 사례 및 공격 방식을 면밀히 살펴보고자 한다.

이직자 노린 오퍼레이션 드림 잡(Operation Dream 
Job), 한국에서의 활동은?

Operation Dream Job 연관 악성코드 동향 보고서
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1. 오퍼레이션 드림 잡(Operation Dream Job) 공격 분석

1) 특징 및 관계도

여러 보안 업체와 보안 관련 조직에 따르면 라자루스(Lazarus) 그룹은 방위산업과 항공우주 분

야 취업 관련 내용을 가장한 문서로 관련 분야 종사자에 대한 공격을 지속적으로 수행하고 있

다. 관련 공격은 여러 오퍼레이션 명으로 불리고 있으며, 그 중 오퍼레이션 드림 잡(Operation 

Dream Job)이 가장 잘 알려져 있다. 카스퍼스키(Kaspersky)에서는 이 활동을 라자루스

(Lazarus) 그룹의 데스노트(DeathNote) 클러스터로 분류하고 있지만 아직까지 이들 오퍼레이

션들 간 명확한 연관성은 확인되지 않았다. [그림 1]은 오퍼레이션 드림 잡(Operation Dream 

Job) 관계도를 나타낸 것이다.

맥아피(McAfee)는 2020년 7월 29일 오퍼레이션 노스 스타(Operation North Star)로 라자루

스(Lazarus) 그룹이 미국 등의 국방 부문 조직에서 일하는 사람들에 대한 공격을 시도했다고 밝

힌다. 관련 공격은 2017년과 2019년 발생한 공격과도 연관된다고 알려졌다. 

2020년 8월 13일 보안 업체 클리어스카이(Clearsky)는 이스라엘 방위산업체 종사자를 대상

으로 방위산업체 채용과 관련된 미끼 문서를 사용한 ‘오퍼레이션 드림 잡(Operation Dream 

Job)’을 공개했다. 이 보고서에 따르면 오퍼레이션 드림 잡(Operation Dream Job)은 2018

년 12월 맥아피(McAfee)가 공개한 오퍼레이션 샤프슈터(Operation Sharpshooter)와 2020

[그림 1] 오퍼레이션 드림 잡(Operation Dream Job) 관계도
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년 6월 이셋(Eset)이 공개한 유럽과 중동 지역 우주항공 및 방위산업체 대한 공격인 ‘오퍼레

이션 인터셉션(Operation Interception)’, 그리고 맥아피(McAfee)의 ‘오퍼레이션 노스 스타

(Operation North Star)’와도 연관된다고 한다. 

2020년 11월 5일 맥아피(McAfee)는 오퍼레이션 노스 스타(Operation North Star) 추가 정보

를 공개하고 C&C 서버 로그 분석을 통해 호주, 이스라엘, 러시아 IP 주소에 대한 공격을 확인했

다. 해당 보고서에서 토리스마(Torisma) 악성코드의 분석 내용을 추가 공개했지만 관련 파일의 

IOC 정보는 공개하지 않았다.

2021년 1월 26일 JPCERT는 ‘오퍼레이션 드림 잡 바이 라자루스(Operation Dream Job by 

Lazarus)’를 블로그에 공개한다. 오퍼레이션 드림 잡(Operation Dream Job)은 2020년 8월 

13일 클리어스카이(Clearsky)에서 2020년 7-8월 방산 및 우주항공 업체 취업 관련 문서로 가

장한 표적 공격 캠페인이다. 오퍼레이션 제목은 동일하고 공격 주체는 라자루스(Lazarus) 그

룹으로 추정하고 있지만 클리어스카이(Clearsky)의 오퍼레이션 드림 잡(Operation Dream 

Job)과의 연관성을 자세히 언급하지는 않았다. 다만 2020년 11월 맥아피(McAfee)에서 공개한 

‘Operation North Star: Behind The Scenes’에 언급된 토리스마(Torisma) 악성코드와 함께 

새로운 변형 악성코드인 엘씨피닷(Lcpdot)의 정보를 담고 있다. 

또한 2021년 1월 구글에서도 보안 연구원에 대한 공격을 공개했으며 관련된 C&C 서버가 

JPCERT에서 공개한 C&C 서버와 일치한다. 특정 인증서로 서명된 악성코드 중 동일 C&C 서버

로 접속하는 추가 악성코드도 발견되어 다른 공격과도 연관된다. 일부 악성코드는 한국에서 활

동한 정황이 있으며 관련 활동은 계속 발견될 것으로 추정하고 있다.

2) 공격 방법

JPCERT에서 공개한 오퍼레이션 드림 잡(Operation Dream Job)의 구체적인 공격 방법

(Attack Vector)은 아직 공개되지 않았다. 그러나 다른 보고서의 공격 사례를 살펴보면 기업 인

사 담당자로 위장해 링크드인(LinkedIn) 등을 통해 공격 대상에게 취업 관련한 대화로 신뢰를 

쌓은 뒤 취업 관련 문서로 위장한 악성코드를 전달했을 가능성이 높은 것으로 추정된다.
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3) 주요 악성코드

JPCERT에서 공개한 오퍼레이션 드림 잡(Operation Dream Job)의 주요 악성코드는 크게 2

가지로 분류되며, 토리스마(Torisma)와 엘씨피닷(Lcpdot)이다.

(1) 토리스마(Torisma)

토리스마(Torisma)는 2020년 11월 맥아피(McAfee)의 오퍼레이션 노스 스타 비하인드

(Operation North Star Behind)에서 처음 소개되었다. 토리스마(Torisma) 악성코드는 악성 

매크로를 포함한 워드 문서를 통해 실행되며 보통 더미다(Themida)로 패킹되어 있다. 

토리스마(Torisma)는 외부 서버에서 추가 모듈을 다운로드하고 실행하며 감염된 호스트 정보 

보내기, 특정 파일 실행 등의 기능이 확인되었다. 

(2) 엘씨피닷(Lcpdot)

엘씨피닷(Lcpdot)은 맥아피(McAfee) 분석 내용에는 언급되지 않았지만 JPCERT에서 새롭게 

공개한 악성코드로  일명 쿠키타임(CookieTime)으로 불려지는 악성코드다. JPCERT에서 토리

스마(Torisma)와 명확한 연관 관계를 공개하지 않아 일본 내 침해 사고 조사 중 발견한 악성코

드로 추정된다. 

엘씨피닷(Lcpdot)은 토리스마(Torisma)와 유사한 다운로더이며 일부 샘플은 VMProtect 패커

로 보호되어 있다. RC4 암호화 키와 베이스64(Base64)로 인코딩된 C&C 서버 정보를 인자로 

받는다. 

또한 스테가노그래피(Steganography) 기법을 사용해 GIF 파일로 위장해 통신한다. 분석 과정

에서는 다운로드하는 추가 모듈의 기능을 확인하지 못해 구체적인 추가 기능은 확인되지 않았다.

3개의 엘씨피닷(Lcpdot) 변형 악성코드는 모두 ‘2 TOY GUYS LLC’ 인증서로 디지털 서명되었

다. [그림 2]는 해당 파일에 서명된 디지털 서명 정보를 나타낸 것이다.
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4) 추가 활동

ASEC은 엘씨피닷(Lcpdot) 악성코드가 모두 동일한 디지털 인증서로 서명되어 있어 해당 인증

서로 서명된 파일을 분석하고, 관련 악성코드의 변형을 조사해 추가 공격 사례를 확인했다. [표 

1]은 2020년부터 2021년까지의 주요 공격 사례를 나타낸 것이다.

[그림 2]  엘씨피닷(Lcpdot)에 서명된 디지털 서명 정보

일시 공격 대상 내용

2020.03 ? (한국) ntuser.exe. 초기 엘씨피닷(Lcpdot) 변형

2020.03 ? (한국) CitrixWorkspace 파일로 위장

2021.1 ? (오만) igfxaudio.exe로 수집

[표 1] 주요 공격 사례



  8Report 102

2. TOY GUYS LLC 인증서 서명 악성코드 분석
ASEC은 앞서 언급한 것과 같이 ‘2 TOY GUYS LLC’ 인증서로 서명된 파일을 분석하였으며, 서

명된 파일들은 모두 악성코드로 확인했다. [표 2]의 인증서 서명 파일 중 2개 샘플은 한국에서 

수집되었다.

일시 Hash 파일 이름 공격 대상

2020년 3월 06adca7a28b6d1d983912f7f544ee413 ntuser.exe ? (한국)

2020년 3월 5b831eaed711d5c4bc19d7e75fcaf46e citrixvesystem_laptop.exe ? (한국)

2020년 9월 d59a0a04abcb38fdb391a09972aa3ff4 ? ?

2020년 10월 d7ec4cc00b212a4a8c574ce22775eb52 ? ?

2020년 11월 ec0c8d2cb8da72f4b82ebe3c33c9f24f d3d10.dll ?

2021년 1월 22cb24a51394e3ab9b161cd2f6de234f igfxaudio.exe ? (오만)

[표 2] 인증서 서명 파일

주요 악성코드 정보는 다음과 같다.

1) 2020년 3월 ntuser.exe

2020년 3월 6일 최초 수집되었으며 파일 이름은 ntuser.exe(md5: 06adca7a28b6d1d9839

12f7f544ee413)이다. 한국에서 수집되었으며 C&C 서버 주소에 한국 사이트를 포함하고 있어 

한국이 공격 대상인 것으로 추정된다.

[그림 3]의 메모리에서 실행되는 악성코드를 분석한 결과, 본체는 암호화되어 있음을 확인했다.
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악성코드가 실행되면 암호화를 풀고 메모리에서 실행된다. 메모리에서 실행되는 코드(md5: 

195565729c1bc9d18197e1579431824d)는 엘씨피닷(Lcpdot) 변형 악성코드로 파일 생성 시

간은 2020년 2월 26일이다. JPCERT에서 공개한 샘플은 2020년 가을쯤 제작된 걸로 보여 한

국에서 발견된 버전이 이전 버전으로 보인다.

그 후 [그림 4]와 같이 엘씨피닷(Lcpdot) 실행을 위해 암호 키를 인자로 준다.

[그림 5]의 코드에서는 엘씨피닷(Lcpdot)의 특징적 문자열인 ‘Cookie=Enable&CookieV=%

d&Cookie_Time=32’와 같은 문자열이 존재하는 것을 확인할 수 있다.

[그림 3] 메모리에서 실행되는 악성코드

[그림 4] 암호 키를 인자 값으로 전달
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또한 JPCERT에서 공개한 샘플(md5: b8df94ce84201b17684e0d368ed38024)과 비교하였

을 때 [그림 6] 코드가 매우 유사한 것을 알 수 있다.

분석 당시, 해당 악성코드는 암호화된 파일을 다운로드하지만 어떤 파일을 다운로드하는지는 확

인하지 못해 추가 기능은 파악할 수 없었다.

[그림 7]과 [표 3]은 접속 대상 주소 및 리스트를 나타낸 것으로, 다수의 한국 웹사이트에 접속

하는 것을 알 수 있다.

[그림 6] JPCERT 공개 샘플과 비교

[그림 5] 엘씨피닷(Lcpdot)의 특징적 문자열
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특징적인 것은 한국의 유명 전사자원관리시스템(ERP 시스템)과 연관된 사이트 주소가 2곳이나 

된다는 점이다. 해당 개발사 서버가 침해당했는지, 전사자원관리시스템(ERP 시스템)을 운영하

는 기업의 서버가 침해당했는지는 아직 확인되지 않았다.

2) 2020년 3월 citrixvesystem_laptop.exe 

2020년 3월 27일 수집된 악성코드(md5: 5b831eaed711d5c4bc19d7e75fcaf46e)는 시트릭

스 워크스페이스(Citrix Workspace) 프로그램으로 위장하고 있다. [그림 8]은 해당 파일의 속

성 정보 화면이다.

[그림 7] 접속 주소

접속 주소

hxxp://121.2**.2**.218/A*****.***.Common.FileServiceServer/Web/document/netframework.asp

hxxp://www.co****st.com/data/geditor/main_1.php

hxxps://www.myu*****un.co.kr/_proc/member/member_bk.asp

hxxp://gbflatinamerica.com/test1.php

hxxp://121.1**.6*.233/FileServer/temp/platform.asp

[표 3] 접속 주소
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시트릭스 워크스페이스(Citrix Workspace)는 하나의 중앙 플랫폼에서 회사 앱과 데이터에 접

근할 수 있게 해주는 디지털 업무 공간 솔루션으로 사용자가 웹 앱, 기업 데이터, 파일 가상 앱, 

데스크톱에 접근할 수 있게 도와주는 도구이다.

악성코드가 실행되면 산업용품 쇼핑몰(hxxps://www.to****9.com/common/Download.

asp?id=293)에서 파일 다운로드를 시도한다. 테스트 당시에서는 0 바이트의 Update Data.db 

파일이 다운로드되었다.

리소스(Resource IDR_CITRIXAPP) 영역에 정상 시트릭스 워크스페이스(Citrix Workspace) 

파일을 포함하고 있고, 생성 후 실행하는 것이 확인됐다. 

[그림 8] citrixvessystem_laptop.exe 파일 정보

[그림 9] 메인 함수 코드
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[그림 9]는 해당 악성코드의 메인 함수 코드를 나타낸 것으로 공격자는 정상 시트릭스 워크스페

이스(Citrix Workspace) 파일을 악성코드로 바꿔치기 했을 가능성이 높다.

[표 4]는 악성코드가 접속하는 주소이다. 앞서 분석한 악성코드와 마찬가지로 육아, 협회, 중국 

마케팅, 대학 등의 한국 사이트들이 다수 발견되었으며, 다운로드 받는 파일과 추가 명령어는 확

인하지 못했다.

3) 2020년 9월 수집 샘플

2020년 9월 수집된 엘씨피닷(Lcpdot) 변형(md5: d59a0a04abcb38fdb391a09972aa3ff4)은 

다른 보안업체로부터 제공받았으며 안랩 자사 고객의 감염 보고는 아직까지 확인되지 않았다.

해당 악성코드가 접속하는 주소는 [표 5]와 같다.

접속 주소

hxxps://www.to****9.com/common/Download.asp?id=293

hxxps://www.ag****ll.com/customer/qnaDelOk.asp

hxxps://www.l*****al.k***.or.kr/_include/left_ajax.asp

hxxps://www.china-c*****.co.kr/Interview/dcm.asp

hxxp://www.w***.ac.kr/w***/listboard/faq.asp

주소

hxxps://www.leemble.com/5mai-lyon/public/webconf.php

hxxps://www.tronslog.com/public/appstore.php

hxxps://mail.clicktocareers.com/dev_clicktocareers/public/mailview.php

[표 5] 접속 주소

[표 4] 접속 주소
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4) 2020년 11월 d3d10.dll

2020년 11월에 발견된 악성코드는 컴배커(ComeBacker)로 알려져 있으며 이 샘플(dm5: ec0

c8d2cb8da72f4b82ebe3c33c9f24f)의 C&C 서버는 2021년 1월 구글이 보안 연구원 대상 공

격 캠페인에서 공개한 C&C 서버인 [그림 10]의 www.fabioluciani.com 주소와 일치한다.  

보안 연구가들 대상 공격 중 한국 보안업체 엔키(Enki)는 자신들에 대한 공격과 인터넷 익스플

로러 제로데이 취약점(CVE-2021-26411)을 공개 하였으며 해당 취약점은 2021년 3월 9일 패

치되었다. 동일한 인증서 C&C 서버 주소를 통해 오퍼레이션 드림 잡(Operation Dream Job)

과 보안 연구가들에 대한 공격 간에 연관 가능성이 높은 것을 추정할 수 있다.

5) 2021년 1월 igfxaudio.exe

2021년 1월 오만에서 수집된 igfxaudio.exe 파일(md5: 22cb24a51394e3ab9b161cd2f6de2

34f)은 4,073,592 바이트 길이를 가지며 패킹되어 있다. 

[그림 10] 라자루스(Lazarus) 그룹의 다른 활동과 C&C 서버 일치
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3. 연관 관계
지금까지 탐지된 오퍼레이션 드림 잡(Operation Dream Job) 관련 악성코드와 공격 방법의 연

관성을 정리하면 [그림 11]과 같다. 

JPCERT에서 공개한 엘씨피닷(Lcpdot) 악성코드는 일본 내 공격에 사용된 토리스마(Torisma) 

악성코드와 함께 발견된 것으로 보인다. 엘씨피닷(Lcpdot) 악성코드는 특정 인증서로 서명되는 

경우가 있으며, 안랩은 해당 인증서로 서명된 파일을 분석해 엘씨피닷(Lcpdot) 변형과 추가 악

성코드를 발견할 수 있었다. 

분석 결과, 공격자는 엘씨피닷(Lcpdot) 계열의 악성코드를 이용해 2020년 봄부터 한국을 포함

한 여러 나라를 공격하고 있음을 파악했다. 악성코드는 보통 3-4개 사이트를 접속하며 공격 대

상의 지역이나 언어에 따라 C&C 서버 주소를 달리하고 있는 것으로 보인다. 예를 들어 한국에

서 발견된 악성코드는 모두 한국 사이트이며 일본에서 발견된 악성코드는 일본에 존재하는 웹

사이트를 이용했다. 그리고, ‘2 TOY GUYS LLC’ 인증서로 서명된 악성코드 중 하나는 2021년 

구글에서 보안 연구가 대상 공격 캠페인에서 공개한 C&C 서버 주소(www.fabioluciani.com)

와 일치해 다른 공격에도 활용되고 있다.

[그림 11] 악성코드간 연관 관계
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한가지 주의할 점은 여러 보안 업체에서 공개한 오퍼레이션간에 명확한 근거가 제시되지 않

은 경우도 있다는 점이다. 클리어스카이(Clearsky)의 오퍼레이션 드림 잡(Operation Dream 

Job)은 오퍼레이션 샤프슈터(Operation Sharpshooter)및 오퍼레이션 인터셉션(Operation 

Interception)과의 느슨한 연관 관계를 밝히고 있다. 

JPCERT에서 공개한 토리스마(Torisma)는 맥아피(McAfee)가 공개한 토리스마(Torisma)의 

연관성은 있어 보이지만 맥아피(McAfee)에서 IOC를 공개하지 않아 직접 비교할 수 없었다. 

JPCERT에서 공개한 엘씨피닷(Lcpdot) 또한 토리스마(Torisma)와의 명확한 관계를 밝히고 있

지는 않지만 카스퍼스키(Kaspersky)에 따르면 엘씨피닷(Lcpdot) 악성코드가 다른 라자루스

(Lazarus) 그룹의 악성코드가 사용한 C&C 서버에 연결된 내용을 확인했다고 한다.

공격 방식, 공격 수법, 악성코드 확인에 한계가 있어 이들 그룹을 명확히 특정 그룹으로 분류하

는데 조심스러울 수 밖에 없고 이번 보고서에서도 라자루스(Lazarus)와의 연관성을 주장할 수

는 없다. 다만, 연관 관계가 의심스러운 엘씨피닷(Lcpdot) 변형 및 다른 악성코드의 정보를 통

해 관련 그룹 추적에 도움이 되었으면 한다.

4. 안랩 대응 현황
안랩 제품군에서는 오퍼레이션 드림 잡(Operation Dream Job) 관련 악성코드를 다음과 같은 

진단명으로 탐지하고 있으며, 엔진 버전 정보는 다음과 같다.

Trojan/Win32.Lcpdot (2021.02.09.00)

Trojan/Win32.Pretendapp (2021.02.09.00)

Trojan/Win64.Nukesped (2021.02.01.01)

Trojan/Win32.NukeSped (2021.02.02.02)

Trojan/Win64.Manuscrypt (2021.02.02.02)

Trojan/Win32.Lcpdot (2021.02.26.04)
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오퍼레이션 드림 잡(Operation Dream Job)과 라자루스(Lazarus) 공격 그룹의 활동은 최근 

공개되었지만 일부 악성코드는 안랩 제품에서 이미 진단되고 있었다. 또한 ASEC에서 이 그룹의 

활동을 추적하며 관련 악성코드를 대응했지만, 분석 과정에서 확인되지 않아 미진단 중인 악성

코드 변형이 존재할 수 있다.

5. 결론
라자루스(Lazarus) 그룹은 지난 2020년부터 가장 활발한 활동을 한 공격 그룹 중 하나로 여

러 분석가들이 라자루스(Lazarus) 그룹과 관련된 추적 및 분석을 진행하고 있다. 라자루스

(Lazarus) 그룹으로 추정되는 공격 그룹은 2019년부터 취업과 관련된 내용으로 위장하여 우주

항공 및 방위산업체에 대한 공격을 진행해왔지만 다른 공격과의 연관성을 볼 때 해당 분야 뿐만 

아니라 다양한 곳에도 공격을 전개했을 가능성이 매우 높다. 한편, 연관 관계가 명확하게 파악되

지 않은 추가 활동 정황도 다수 포착되었으나, 이는 ASEC에서 추가 분석 후 다음 기회에 공개할 

예정이다.

6. IoC(Indicators of Compromise)
1) 파일 경로 및 이름

오퍼레이션 드림 잡(Operation Dream Job) 관련 악성코드에서 사용한 파일 경로 및 이름은 

다음과 같다. 일부는 정상 파일 이름과 동일할 수 있다.

citrixvesystem_laptop.exe

d3d10.dll

GoogleUpdate.exe

igfxaudio.exe

ntuser.exe

ntuser.log
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2) 파일 Hashes(MD5)

오퍼레이션 드림 잡(Operation Dream Job) 관련 파일의 MD5는 다음과 같다.

3) 관련 도메인, URL 및 IP 주소

오퍼레이션 드림 잡(Operation Dream Job) 공격에 사용된 다운로드 주소 혹은 C&C 주소는 

다음과 같다.(http는 hxxp로 변경)

06adca7a28b6d1d983912f7f544ee413

195565729c1bc9d18197e1579431824d

22cb24a51394e3ab9b161cd2f6de234f

5b831eaed711d5c4bc19d7e75fcaf46e

d59a0a04abcb38fdb391a09972aa3ff4

d7ec4cc00b212a4a8c574ce22775eb52

ec0c8d2cb8da72f4b82ebe3c33c9f24f

hxxp://121.1**.68.2**/FileServer/temp/platform.asp

hxxp://121.25*.2**.218/A**K**.***.Common.FileServiceServer/Web/document/netframework.asp

hxxp://gbflatinamerica.com/test1.php

hxxp://www.co****st.com/data/geditor/main_1.php

hxxp://www.w***.ac.kr/w***/listboard/faq.asp

hxxps://mail.clicktocareers.com/dev_clicktocareers/public/mailview.php

hxxps://www.a****ll.com/customer/qnaDelOk.asp 

hxxps://www.china-*****.co.kr/Interview/dcm.asp 

hxxps://www.leemble.com/5mai-lyon/public/webconf.php

hxxps://www.love****.k***.or.kr/_include/left_ajax.asp

hxxps://www.myu*****un.co.kr/_proc/member/member_bk.asp

hxxps://www.to****9.com/common/Download.asp?id=293

hxxps://www.tronslog.com/public/appstore.php
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